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Impresión Multifunción con tarjeta 
para el cumplimiento de la LOPD
Artículo 18 de la Constitución Española:
“La Ley limitará el uso de la informática para garantizar el honor y la intimidad 
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”.

Obligatoriedad de la Ley
Esta ley obliga a todas las personas, empresas y organismos, tanto privados como 
públicos que dispongan de datos de carácter personal a cumplir una serie de 
requisitos y aplicar determinadas medidas de seguridad en función del tipo de datos 
que posean.
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3Disco Duro Autoencriptable

El Disco Duro TOSHIBA de 320GB+ con cifrado automático AES de 256-bit 
para proteger la información confidencial.

AES Advanced Encryption Standard: es uno de los más avanzados algoritmos 
usados en criptografía simétrica.

El disco duro incorpora una clave de autenticación que se 
comunica con el sistema en el que está instalado. Cada vez 
que se active el sistema, la unidad de disco duro realiza una 
autenticación previa al arranque y sólo se activa la clave de 
cifrado cuando la autenticación ha sido exitosa.

En el caso que el disco duro sea extraído del equipo, la 
autenticación no podrá realizarse y la clave de cifrado no se 
activará, por lo que los datos contenidos en el disco duro 
serán totalmente inaccesibles.
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4Validación local en el equipo Multifunción
Para los entornos de trabajo en los que no 
existan servidores. Los equipos multifunción 
se pueden comportar como servidores de 
impresión y como servidores de validación.

Los usuarios enviarán sus impresiones, pero 
no serán impresas hasta que se identifiquen 
con su tarjeta en el equipo multifunción.

Los equipos recibirán los trabajos que se quedarán 
retenidos en el disco duro para que su propietario los 
libere. Si no lo hace, pasado un tiempo, los trabajos 
son eliminados.

Si un usuario olvida su tarjeta de proximidad, también podrá
identificarse en el equipo multifunción mediante usuario y 
contraseña. Al igual que en el PC, podemos crear políticas sobre 
la complejidad y duración de las contraseñas
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5Liberación de trabajos de impresión

Los trabajos pendientes de ser impresos 
son visibles desde la web del equipo 
multifunción, pero no serán identificables.

Sin embargo, esto es lo que lee el equipo 
multifunción. Por eso es capaz de 
mostrar a cada usuario sólo sus trabajos 
pendientes de imprimir y no lo de los 
otros usuarios.
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6Registro de trabajos de usuarios

Habitualmente, no queremos conocer 
detalles de los trabajos realizados por 
los usuarios. Sin embargo, en el caso de 
necesitar registrar su actividad los 
equipos multifunción son capaces de 
generar una imagen de cada documento 
escaneado, copiado o enviado por fax y 
quién lo hizo.

Si activamos esta opción, aparecerá un 
icono en el panel del equipo que 
informará a los usuarios de que se están 
registrando los trabajos.
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7Validación remota frente al Directorio Activo
Para organizaciones más grandes que posean 
más de un equipo multifunción, resulta más 
conveniente que los usuarios se validen frente al 
Directorio Activo de igual forma que hacen desde 
sus PCs.

La validación LDAP aporta múltiples ventajas: 
facilita la administración de usuarios y tarjetas. 
Además, nos permite heredar información del 
usuario para automatizar el escaneado a correo 
electrónico y carpeta home.
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¡Gracias!


