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Impresion Multifuncion con tarjeta
para el cumplimiento de la LOPD

Articulo 18 de la Constitucion Espaiola:
“La Ley limitara el uso de la informatica para garantizar el honor y la intimidad
personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos”.

Obligatoriedad de la Ley

Esta ley obliga a todas las personas, empresas y organismos, tanto privados como
publicos que dispongan de datos de caracter personal a cumplir una serie de

requisitos y aplicar determinadas medidas de seguridad en funcién del tipo de datos
gue posean.




Disco Duro Autoencriptable

El Disco Duro TOSHIBA de 320GB+ con cifrado automatico AES de 256-bit
para proteger la informacion confidencial.

AES Advanced Encryption Standard: es uno de los mas avanzados algoritmos
usados en criptografia simetrica.

El disco duro incorpora una clave de autenticacion que se
comunica con el sistema en el que esta instalado. Cada vez
gue se active el sistema, la unidad de disco duro realiza una
autenticacion previa al arranque y solo se activa la clave de
cifrado cuando la autenticacion ha sido exitosa.

En el caso que el disco duro sea extraido del equipo, la
autenticacion no podra realizarse y la clave de cifrado no se
activara, por lo que los datos contenidos en el disco duro
seran totalmente inaccesibles.
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Validacion local en el equipo Multifuncion

Para los entornos de trabajo en los que no
existan servidores. Los equipos multifuncion
se pueden comportar como servidores de
impresion y como servidores de validacion.

Los usuarios enviaran sus impresiones, pero
no seran impresas hasta que se identifiquen
con su tarjeta en el equipo multifuncion.

Directiva de contrasefia
Directiva para usuarios

Longitud min. de contrasefia

Requisitos que aplicar
No permitir usar las siguientes cadenas como contrasefia;

Configuracidn de bloqueo
Nimera de reintento
Tiempo de blogueo

Periodo disponible

Dia(s) de caducidad

E Jose

(130
1 Juinutos)1-1440)
dias(1-099)

Configuracién de autenticacion de usuario

Autenticacidn de usuario
Copiar
Fax
Imprimir
Escanear
List

Método de autenticacidn para admin

Obligatoriedad de autenticacidn de usuario

Liberacidn auto al iniciar sesidn

Agctivar

Activar

Agctivar

Activar

<LK

Agctivar

Activar w

MNombre de usuario y contrasefia W

Impresidn
Desactivar

[ usar contrasefia para imprimir trabajo
*Solo se puede imprimir desde el cliente Windows si esta funcidn esta activada.

[ Activar usuario invitado

Tipo de autenticacidn

|Autemicacic'|n local MFP ~

Configuracion de autenticacion con codigo PIN

Autenticacion con codigo PIN

Longitud minima del cddigo PIN

Ajuste de autenticacion de tarjeta

Cambio auto usuario de inicio de sesidn

[ ElD de tarjeta se usa como nombre de usuario

Crear informacién de usuario automaticamente

Activar pantalla de ayuda

Los equipos recibiran los trabajos que se guedaran
retenidos en el disco duro para que su propietario los
libere. Si no lo hace, pasado un tiempo, los trabajos

son eliminados.

Si un usuario olvida su tarjeta de proximidad, también podra
identificarse en el equipo multifuncion mediante usuario y
contrasefa. Al igual que en el PC, podemos crear politicas sobre
la complejidad y duracion de las contrasefias

Configuracion de laimpresora
Configuracion general

Periodo de tiempo para guardar los trabajos privados, en

i v
espera, de pruebay no validos 4 horas

LTe—=Ad /LD <—=A3 Activar W

Moda A4 Wide (para PCL) Desactivar v

Solo retenido |G

Restriccidn de trabajo de impresidn
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PEM%-12345XEPJL COMMENT TCSHIBA Universal Printer 2
JOB NAME="EVOLUCICN INTERNACICNAL LE jun FY14.xls"

BPJL
@PJL
BPJL
EPJL
BPJL
EPJL
RPJL
BPJL
BPJL
BPJL
@PJL
BPJL
EPJL
RPJL
BPJL
BPJL
BPJL
@PJL
BPJL
EPJL
BPJL
BPJL
RPJL
BPJL
@PJL
BPJL
EPJL
BPJL
EPJL
RPJL
BPJL
BPJL
BPJL
@PJL
BPJL
EPJL
RPJL
BPJL
BPJL
BPJL
@PJL
BPJL
EPJL
BPJL
BPJL
RPJL
BPJL
@PJL

Liberacion de trabajos de impresion

CCHMMENT DS5C
CCMMENT DS5C
CCMMENT DSSC
COMMENT DS5C
CCMMENT DS5C
COMMENT DSS5C
CCMMENT DSSC
COMMENT DSSC
CCMMENT DS5C

PRINT
PRINT
PRINT
PRINT
PRINT
PRINT
PRINT
PRINT
PRINT

S5ET CUTBIN=UPPER

COMMENT DS5C
CCMMENT DS5C
COMMENT DSS5C
CCMMENT DSSC
COMMENT DSSC
CCMMENT DS5C
CCMMENT DSSC
COMMENT DS5C
CCMMENT DS5C
COMMENT DSS5C
CCMMENT DSSC
COMMENT DSSC
CCMMENT DSSC
CCHMMENT DS5C
CCMMENT DS5C
CCMMENT DSSC
COMMENT DS5C
CCMMENT DS5C
COMMENT DSS5C
CCMMENT DSSC
COMMENT DSSC
CCMMENT DS5C
CCMMENT DSSC
COMMENT DS5C
CCMMENT DSSC
COMMENT DSS5C
CCMMENT DSSC
COMMENT DSSC
CCMMENT DS5C

PRINT
PRINT
PRINT
PRINT
PRINT
PRINT
PRINT
PRINT
PRINT
PRINT
PRINT
PRINT
PRINT
PRINT
PRINT
PRINT
PRINT
PRINT
PRINT
PRINT
PRINT
PRINT
PRINT
PRINT
PRINT
PRINT
PRINT
PRINT
PRINT

SET RESCLUTICH=600

COMMENT DS5C
CCMMENT DS5C
COMMENT DSS5C
5ET COPIES=1
COMMENT DSSC
CCMMENT DS5C

PRINT
PRINT
PRINT

PRINT
PRINT

CRIENTATICN=1
MEDIATYPE=PLATIN
COLLATE=1
ALTERNATION=0
RENDERMCDE=COLOR
STAPLE=NONE
PUNCH=NCNE
DUPLEX=0
SHEETORIENTATICN=1

TONERSAVE=0

WHITEPAPER=0

INSERTER PAPERINVERTED=0
DOCUMENTTYPE=NCORMAL
SCREENTYFPE=AUIC
PUREBLACEKEX=0
PUREGRAYEX=0
XYRESOLUTION=600x600
THINLINELIMIT=0

CB C=000000

CE M=000000
CE ¥Y=000000
CE E=000000

SHARPHESS5=00
BRIGHINES5=00
CONTRAST=00
SATURATION=00

BACKGRCOUND ADJUSTMENT=00
PERSONALAUTH=0
CERTIFIED=1
PRINTMCDE=HCLD
LACCES5CODE=
SUBMISSIONLOC=10.133.6.6
NICENAME=ESMIBREH
USERLOGIN=ESMIBREH
TIME=1409753261

5C=5

VERSICHNNUMBER=TOSHIBA Univers=al Printer

CHRARRCODE=CF12532

SUBMISSICNID=540720AD-T987-2775-F62-E41CBE6ESD

H5P=0
NUPCOUNT=1

EXTRADOCUMENTITYFE=00

DOMATNNAME=INTLEURCFE . IMPTCBNET . COM

ENTER LANGUAGE=PCLXL

7.123.3305.18

Los trabajos pendientes de ser impresos
son visibles desde la web del equipo
multifuncion, pero no seran identificables.

Nombre de usuario widarca de hora |Tipo Papel Paginas |Copias

8 LR RTINS P Ad 2 1
o) ki 161112015 12:03:45 | eoveess Ad 2 1
o) ki 1611112015 11:45:29 | eevseess Ad 2 1
(ON b 161172015 11:38:51 | Freswseess A4 2 1
() | e 18M 172015 11:23:26 | Heser Ad 2 1
() | 16112015 10:16:36 | Hsss Ad 2 1
(O] i 18112015 100705 | mressweses Ad 2 1

16/11/2015 10:08:51 | ewseeess Ad 2 1

1611112015 09:28:15 | evseess Ad 2 1

Sin embargo, esto es lo que lee el equipo
multifuncion. Por eso es capaz de
mostrar a cada usuario solo sus trabajos
pendientes de imprimir y no lo de los
otros usuarios.
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Registro de trabajos de usuarios

Habitualmente, no queremos conocer
detalles de los trabajos realizados por
los usuarios. Sin embargo, en el caso de
necesitar registrar su actividad los
equipos multifuncidon son capaces de
generar una imagen de cada documento
escaneado, copiado o enviado por fax y
quien lo hizo.

Si activamos esta opcion, aparecera un
icono en el panel del equipo que
informara a los usuarios de que se estan
registrando los trabajos.

Configuracion de registro de imagenes

Guardar | Cancelar |

Registro de imagenes

Registro de imagenes Activar

Paginas del registro de imagenes

Tamafio de registro de imagenes actual 0% (0(KB))

Transferencia Borrar registro |

*Puede tardar mas de 10 minutos si el tamafio es grande.

Directorio de almacenamiento del registro de imagenes
Directorio de almacenamiento del registro de imagenes |MFP LOCAL

® Guardar en una subcarpeta

() Guardar sin crear una subcarpeta

Hora de inicio de transferencia del registro de imagenes

[IHora de inicio 1 :
[1Hora de inicio 2 ;
P

[ Hora de inicio 3

01

Configuracion de servidor externo

Servidor principal

Protocalo @ sMB O FTP O FTPS
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Validacion remota frente al Directorio Activo

Configuracion de autenticacion de usuario
Autenticacitn de usuario

Copiar

Fax

Imprimir

Escanear

List

Funciones de usuario
Método de autenticacion para admin
Obligatoriedad de autenticacidn de usuario
Liberacidn auto al iniciar sesidn

[7] Usar contrasefia para imprimir trabajo

*Solo se puede imprimir desde el cliente Windows si esta funcidn estd activada.

[ Activar usuario invitado
Tipo de autenticacién

Crear informacién de usuario automaticamente

Usar informacidén en caché si falla la autenticacion de usuario

Perfodo valido de la caché

Activar

Agctivar

Activar

Activar

M E4EY EA/ES

Activar

<

Activar

Desactivar v

Nombre de usuario y contrasefia v

Impresidn Vv
Desactivar v

|Aummmaclﬁn LDAP

<

[ Ipizsi1e)

Para organizaciones mas grandes que posean
mas de un equipo multifuncion, resulta mas
conveniente que los usuarios se validen frente al
Directorio Activo de igual forma que hacen desde
sus PCs.

La validacion LDAP aporta multiples ventajas:
facilita la administracion de usuarios y tarjetas.
Ademas, nos permite heredar informacion del

O Registrar usuario local que esté disponible en Auf 6n de dominio de iGn LDAP . .
Perodo d valldez e usuao ocal [0 Tpasto-t0, mitac- ) usuario para automatizar el escaneado a correo
ya
[ Princpal | [ servidor LDAP [Tieo [ Afirbule fype of User Name' I t t h m
‘ ® Servidor LDAP 1 |teg.leda | Servidor LDAP (distinto del servidor Windows) | sANAccountilame e eC ro n I CO y Carpe a‘ O e .
Ajuste de autenticacion de tarjeta
Cambio autt d i 6 Act v = B = =
AN A0 LS G2 NIE0 e Sesion Propiedades del servicio de directorio Lista de senicio de directorio
Activar pantalla de ayuda
Principal ‘servidor LDAP Tipo Aftribute type of ‘User Name’ Tipo atribute de “Informacion tarjsta” = .
— ecesario
0] Servidor LDAP 1 teg.teda Servidor LDAP (distinto del servidor Windows) sAlAccounthame employeelD | a | = |
- *Mombre del servicio de directorio  |teg.tedal
Configuracion de direccion de correo elecironico *Direccidn IP del servidor | 172 26 B2 6 |
De Mombre de usuario de LDAP V‘ ;
‘Ndmero de puerto
senidor LDAP | eg teda v Autenticacidn |Aut0 s
Tipo de atributo de nombre de usuario': | sAMAccountiame Base de bisqueda [DC=teg.DC=teda
Tipo de atributo de "Direccidn de e-mail": Nombre de usuario [teg\PrinterAuthTEC |
Nombre de dominio ‘TEG-TEDA ‘ Contrasefia [seseee |
[ La direccidn de origen no se puede editar en el escaneado en email Buscarssmpaiaelespees
- ili ~
Nombre de origen |N0mbre de usuario de LDAP V‘ Habilitar SSL | Desactivar

Config. restriccidn de destino comeo electronico

senidor LDAP |teg feda v

Tino de atibuto de nombre de usuario” | SAMAccountlame

Tipa de atributo de ‘Nombre remitente”
v

Tipo de atributo para contacto de biisqueda

Mimero de puero SSL

*Mombre |givenName
*Apellido |5r1

= Mumero de fax |facsimileTeIephoneNumber

* Empresa |company

|
|
* Direccidn de correo electrdnico |mai| |
|
|
|

* Departamento |department
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